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1. Introduccion

El uso de Internet aumenta cada ano, segin las estadisticas de la Union Internacional de las
Telecomunicaciones, el ancho de banda internacional del Internet crecié un 32 % entre el 2015 y
el 2016 [1]. Este crecimiento facilita a que haya una mayor diversidad y demanda de servicios de
transporte de informacién y comunicacion. A su vez, tales servicios deben satisfacer las expectativas
de calidad de funcionamiento del usuario, lo cual es estudiado por el area de Calidad de Servicio

21.

La Calidad de Servicio (conocida como QoS [3] por sus siglas en inglés Quality of Service[2])
se define en la recomendacion Terms and definitions related to the quality of telecommunication
services ITU-T E.800 [4] como “la totalidad de las caracteristicas de un servicio de telecomuni-
caciones que determinan su capacidad para satisfacer las necesidades explicitas e implicitas del
usuario del servicio”. Al hablar de un entorno que ofrezca QoS, se tiene un servicio de transporte
de informacién y comunicacién cuyas caracteristicas cumplan con un criterio de calidad [5].

Una de las técnicas utilizadas para cumplir con los requerimientos de QoS de las aplicaciones
del usuario es la priorizacién del envio de paquetes de informacién [5]; es decir, a cada paquete
de informacién se le asigna un nivel de prioridad y acorde a éste, es transmitido a través de la
red hasta llegar al destino de manera que cumpla con los requerimientos establecidos para la QoS
respectiva, en consecuencia, se proporciona al usuario final un servicio con calidad. La priorizacién
de paquetes, con el fin de proveer QoS, requiere clasificacién de trafico de redes.



La clasificacién de trafico de redes es un proceso administrado en diferentes nodos, a través de
la capa IP (por sus siglas en inglés Internet Protocol) de una red, donde se utilizan clasificadores de
paquetes con el fin de diferenciar y hacer cumplir los requerimientos de la QoS. Los clasificadores
de paquetes seleccionan paquetes en un flujo de trafico, con base en el contenido del encabezado
del paquete [6]. En la recomendacién Traffic Classification and Quality of Service (QoS) Attributes
for Diameter RFC.5777 [7] se plantean a los clasificadores de trafico de redes como herramientas
para la QoS: “si un paquete coincide con un patrén, dicho paquete serd tratado con respecto a la
especificaciéon de QoS asociada”.

En la revisién de [8] se mencionan 3 tipos de clasificacién de tréfico de redes: por ndmero
de puerto de los protocolos TCP/UDP, por Anélisis Profundo de Paquetes (DPI, por sus siglas
en inglés) y por Machine Learning. De igual manera, otra técnica de clasificacién es por andlisis
estadistico, como se usé en [9] y [I0]. La clasificacién por nidmero de puerto de los protocolos
TCP/UDP, a pesar de ser considerada como la clasificacién més sencilla y rdpida [I1], es poco
precisa [12], alternativamente, la clasificacién por DPI ofrece mayor precisién a cambio de costo
elevado en término de procesamiento [13], problemas al calisifcar trafico de redes encriptado [14]
y problemas legales en temas de privacidad [§]. Se ha demostrado que la clasificacién por Machine
Learning es viable en términos de costo computacional y precisién [I5] [16] [I7], comparable a los
resultados de los clasificadores més precisos [16] sin necesidad de inspeccionar la carga ttil de los
paquetes [I7] respetando asf las leyes de privacidad [I§].

El mayor problema que enfrenta la clasificacién de trafico de redes por Machine Learning es la
falta de ground truth [8]. Ground truth es un conjunto de datos donde existe una relacién entre
atributos independientes y un atributo dependiente (datos etiquetados) [I9] [20]. Una solucién
podria involucrar el manejo de herramientas de emulacién de trafico, pero herramientas como
IP-TNE, Vint/NS Simulator y Swing emulan trafico a partir de flujos dados [2I] [22] [23]. Una
alternativa que no requiere un flujo previamente generado es la utilizacion de una plataforma de
cloud computing capaz de crear una red virtual, compuesta por méquinas virtuales que generen
flujos reales.

En este proyecto de investigacion se propone el desarrollo de una plataforma en la nube capaz
de emular el trafico de una red de Internet. Con base en esta plataforma, se emulan flujos de tréfico
mediante los cuales se observan caracteristicas significativas de las trazas para formar una base de
datos relevante al trafico. A partir de esta base de datos, se entrenan modelos preestablecidos de
Machine Learning para clasificar el trafico de flujo y se reportan los resultados.

2. Contexo y problematica

En la literatura de clasificacion de trafico de redes se manejan 4 tipos de clasificadores: por
ntimero de puerto de los protocolos TCP/UDP, por Andlisis Profundo de Paquetes (DPI, por sus
siglas en inglés), por andlisis estadistico y por Machine Learning. La clasificacién por puertos es la
de menor precisién (<70 % [12]). La clasificacién por DPT falla cuando la carga 1til estd encriptada
[14], debido a esto, [11] cataloga a este tipo de clasificacién como “poco realista” debido a la gran
cantidad de informacién encriptada usada en aplicaciones como Skype y servicios P2P [24]. En
relacién al aspecto legal, la clasificacién por payload puede ser problematica debido a las leyes de
privacidad que pueden prevenir el acceso o el almacenamiento del contenido de los paquetes [8]. La
clasificacién con acercamientos estadisticos asume que la capa de red tiene propiedades estadisticas
(como la distribucién de la duracién del flujo, el tiempo de inactividad del flujo, el tiempo de
paquetes entre llegadas y las longitudes de los paquetes) que son exclusivas para ciertas clases de
aplicaciones y permiten distinguir diferentes aplicaciones fuente entre si [25]. La clasificacién de
trafico de redes por Machine Learning no depende de los niimeros de puertos y puede trabajar con
datos encriptados [17].



La precisiéon de Machine Learning como clasificador de trafico de redes se puede observar en el
trabajo de [17], donde se manejé un algoritmo C4.5 y se clasific correctamente el 99.8 % del trafico.
En la investigacién de [I5] hubo una precisién promedio de 99.3 % al 99.9 %. En [16] se compararon
las herramientas de clasificacién por DPI PACE, OpenDPI, NDPI, Libprotoident, NBAR, cuatro
variantes de L7 Filter y un clasificador por Machine Learning basado en el algoritmo C5.0. El
clasificador comparado no realiza DPI, pero fue entrenado con datos clasificados previamente con
PACE. En dicho trabajo, se manejaron dos colecciones de datos donde cada aplicacién estaba
categorizada por una clase: en la primera coleccién habia una gran variacién entre el nimero de
flujos por cada clase de aplicacién; en la segunda coleccion el nimero de flujos por clase de aplicacién
estaba distribuido uniformemente. Durante la comparacion se observé que, en la coleccién de datos
donde habia gran variacién entre el niimero de flujos por clase de aplicacion, el clasificador por
Machine Learning catalogé correctamente un 98.45 % del tréfico, superando a la clasificacién por
PACE, la cual obtuvo una precisién de 93.5 % siendo la herramienta de clasificacién por DPI mds
precisa en este caso. Cabe mencionar que cuando el nimero de flujos por clase de aplicacién es
uniforme, el algoritmo de Machine Learning clasificé correctamente sélo un 60.91 % del tréfico, el
cual es inferior al 82.73 % de NDPI, el cual fue el mejor clasificador en esta clase.

Uno de los problemas maés grandes que enfrenta la clasificacién de trafico de redes por Machine
Learning es la creacién de ground truth [8]. En [2I] se discute cémo algunas herramientas de
clasificacién por DPI son comunmente utilizadas en la literatura como generadoras de ground
truth e incluso senala que la mejor de estas herramientas para este propédsito son PACE, NDPI y
Libprotoident, en ese orden, mientras que L7 filter es menos confiable y no deberia usarse para
este fin. Sin embargo, un ground truth obtenido por una clasificacién de trafico por DPI contiene
los fallos de este tipo de clasificacién, por lo que la comparacién entre propuestas de investigacion
es dificil [26]. Para tratar el tema con base en el contexto y la problemética que esta tesis aborda,
se proponen los siguientes objetivos.

3. Objetivos

3.1. Objetivo general

Identificar el nombre de una aplicacién a través de un clasificador de Machine Learning entre-
nado con flujos reales emulados en una plataforma de cloud computing.

3.2. Objetivos especificos

= Desarrollar una plataforma que genere y monitoree trafico de flujo. Se cuenta con una plata-
forma que consiste en 3 maquinas virtuales en una red, donde una es el gateway y captura el
trafico generado. La plataforma debe contar con una arquitectura que utilice los elementos
de la red para generar los flujos requeridos para el entrenamiento.

= Emular comportamiento de usuario y aplicacién. A partir de una arquitectura en la red de
méquinas virtuales, se deben implementar herramientas que emulen actividades (escenarios)
de usuarios para generar trafico real.

= Monitorear todos los flujos y todas las caracteristicas observables. Los datos capturados son
almacenados en una base de datos para su monitoreo constante y analisis.

= Usar algoritmos de Machine Learning para el trafico de anglisis. A partir de la base de datos
generada se seleccionan las caracteristicas de los flujos para el entrenamiento de los algoritmos
de Machine Learning, se seleccionan modelos de Machine Learning que han sido utilizados
en la clasificacién de tréfico de redes, se entrenan y se miden sus precisiones.



4.

Metodologia

Dados los objetivos especificos, se proponen los siguientes puntos.

= Desarrollar una plataforma que genere y monitoree trafico de flujos.

e Proponer una arquitectura para emular escenarios reales de tréfico de red. A partir
de la plataforma donde existen 3 méquinas virtuales, se debe disenar una arquitectura
capaz de generar automaticamente flujos de trafico en el gateway con base en escenarios
propuestos.

= Emular comportamiento de usuario y aplicacién.

e Implementar escenarios en una plataforma de monitoreo. Disenar escenarios compa-
rables a los de los usuarios. Al implementarse cada escenario, su flujo respectivo es
observado en el gateway de la red.

e Adquirir y almacenar las caracteristicas observables propuestas en los escenarios expe-
rimentales en una base de datos. Con base en los archivos de trafico capturado en el
gateway se administra una base de datos tomando en cuenta las caracteristicas obser-
vables que podran ser usadas en los algoritmos de Machine Learning.

= Monitorear todos los flujos y todas las caracteristicas observables.

e Manejar y analizar la base de datos. Se debe consolidar la informacién en la base de
datos para administrar los datos obtenidos de los distintos flujos de trafico para mejorar
el entrenamiento de los algoritmos de Machine Learning.

= Usar algoritmos de Machine Learning para el andlisis de trafico de flujo.

e Entrenar y probar modelos de Machine Learning para la clasificacion de tréfico. Se
usan diversos algoritmos de Machine Learning como C4.5, Random Forest y SVM para
determinar cudl es el de mayor precision.

4.1. Herramientas

Las herramientas a usar para llevar a cabo esta metodologia son:

= Para la plataforma en la nube se usard Proxmozx, una plataforma para virtualizaciéon con
interfaz web incorporada que puede administrar maquinas virtuales y redes definidas por
software [27]

= La emulaciéon del comportamiento del usuario y la aplicacién serd realizada mediante la
herramienta de automatizacién de aplicaciones web Selenium

= El monitoreo de tréafico sera realizado con la API de python

= El tratamiento de datos y anélisis con ML sera manejado por Pentaho



5. Trabajos previos relacionados

Existen distintos tipos de algoritmos de Machine Learning, por lo que se ha investigado el uso de
los algoritmos como clasificadores de trafico de redes. [28] implementa el manejo de de herramientas
de clustering para la clasificacién de trafico con datos de la capa de transporte, el tréfico usado
como entrenamiento consistiéo en flujos generados en el enlace a Internet de la Universidad de
Calgary durante una hora (60 GB) y una traza publica de la Universidad de Auckland. En [I7]
se usé un algoritmo C4.5 que clasificé con un 99.8 % de precision, las trazas recolectadas para el
entrenamiento fueron recolectadas durante dos dias semanales consecutivos de tréfico de Internet
con un intervalo de 8 meses en la Universidad de Cambridge. En [15] los datos de entrenamiento
fueron obtenidos mediante la asociacion de nombre de aplicacion y flujos, la cual fue obtenida
mediante un sistema de voluntarios que consistia en instalar clientes en sus computadoras y en un
servidor responsable del almacenamiento de los datos recolectados, se usé un algoritmo C5.0 con
una precisién promedio de 99.3 % al 99.9 %.

En [29] se usé Support Vector Machine (abreviado como SVM) para clasificar 7 diferentes clases
de aplicaciones con una precisién de 96.9 % cuando los datos no estén sesgados (es decir, existe el
mismo nimero de flujos por cada clase de aplicacién) y 99.4 % cuando hay sesgo, los datos usados
fueron obtenidos de un enrutador de la universidad durante un total de 8 horas en un periodo de
una semana. En [30] se reconoce el protocolo de aplicacién responsable de enviar paquetes a través
de un nodo de monitoreo, su anélisis es por SVM obteniendo una precisién de 92.37 % en los datos
recolectados del enrutador de la facultad.

En [31I] se compararon 179 clasificadores de trafico de redes de 17 familias diferentes (andlisis
discriminante, Bayes, redes neuronales, SVM, arboles de decisién, clasificadores basados en reglas,
boosting, stacking, bagging, random forests y otros conjuntos, modelos lineales generalizados, ve-
cinos méas cercanos, minimos cuadrados parciales, regresiéon de componentes principales, regresion
logistica y multinomial, splines de regresién adaptativa multiple y otros métodos) en 121 conjuntos
de datos. Se obtuvo que los clasificadores con mayor probabilidad de ser los mejores son random
forest y SVM, donde el primero tuvo una precision de 94.1 % y el segundo una de 92.3%. De las
121 colecciones de datos, 117 fueron obtenidas del repositorio de Machine Learning de la UCI y 4
fueron colecciones de casos reales acerca de la estimacién de la fecundidad para la pesca.

[32] propone una mejora a la clasificacién por random forest de trafico de redes que consiste en
otorgar una probabilidad de seleccién a cada variable segiin su prioridad de clasificacién. Se entrend
con trazas de la Universidad de Beihang, las cuales se recolectaron en su campus. Se comparo la
clasificacién de trafico de redes por random forest estandar y con la versién propuesta y se obtuvo
una mejora en precisiéon promedio de 96.846 % a 96.999 %.

En [33] se manejan algoritmos de Machine Learning no-supervisados para formar clisters de
flujos sin etiquetas a tiempo real (clasfica acorde a los primeros paquetes TCP de una comunicacion)
con un 95 % de precisién, sus datos de entrenamiento los obtuvieron de otra universidad. En [34]
se clasifica a tiempo real pero con algoritmos semi-supervisados obteniendo una precisién del 94 %.

La Tabla 1 resume trabajos de Machine Learning como clasificador, qué tipo de algoritmo fue
usado, cudl fue su precisién y cémo se obtuvo el ground truth.



Tabla 1: Trabajos de clasificadores de Machine Learning

Trabajo H

Resumen

Precision

\ Ground Truth

|

Erman et al. [2§]

Clustering en la ca-
pa de transporte

>95 % en promedio

Flujos generados en el enlace a
Internet de la Universidad de
Calgary

Li and Moore [17] C4.5 99.8% Trazas recolectadas en la Univer-
sidad de Cambridge
Bujlow et al. [15] C5.0 de 99.3% al 99.9% | Sistema de voluntarios
Bujlow et al. [16] C5.0 98.45% 1y 60.91 % 2| Sistema de voluntarios
Li et al. [29] SVM 99.4% 3y 96.9% * | Enrutador de la universidad
Este et al. [30] SVM 92.37 % Datos recolectados del enrutador
de la facultad
Fernandez-Delgado et al. [31] || Comparacién de di- ver nota® 117 casos de estudio tomados del
versos clasificadores repositorio de UCI y 4 casos de
una investigacién
Wang et al. [32] Random forest 96.999 % Trazas de la Universidad de
Beihang
Erman et al. [33] ML No-supervisado 95 % Trazas de universidad
Erman et al. [34] ML Semi- 94 % Trazas de universidad
supervisado

1 Mismo nimero de flujos por clase d

e aplicacién

2 Diferente nimero de flujos por clase de aplicacién

3 Ver nota 1
4 Ver nota 2

5 Concluye que los mejores clasificadores pueden ser por random forest o SVM con precisiones de 94.1 % y 92.3 % respectivamente

6.

Calendario de actividades

La siguiente tabla [2] define las actividades que se realizardn en este proyecto.

Tabla 2: Definicién de actividades

’ Numero de actividad

‘ Definicion

Act 1 Proponer una arquitectura para emular escenarios reales de tréafico
de red

Act 2 Implementar escenarios en una plataforma de monitoreo

Act 3 Adquirir y almacenar las caracteristicas observables propuestas en
los escenarios experimentales en una base de datos

Act 4 Manejar y analizar la base de datos

Act 5 Entrenar y probar modelos de Machine Learning para la clasifica-
cién de trafico

Act 6 Entregar resultados

La Tabla [3| muestra el calendario para las actividades anteriormente propuestas.



Tabla 3: Calendario de actividades
[ Actividad | Ago’18 [ Sep’18 | Oct’18 | Nov’18 [ Dic’'18 [ Ene’19 [ Feb’19 | Mar’19 [ Abr’19 | May’19 | Jun’19 [ Jul’19 |
Act 1 X X X - - - - - - - - -
Act 2 - - X X X X X
Act 3 - - - X X X X -
Act 4 - - - - - - - X - - -
Act 5 - - - - - - - - X X X -
Act 6 - - - - - - - - - - - X
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